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Informacja jest zbiorem danych zebranych w

ce

czy

uich przetworzenia i otrzymania wynikow,
i wszystko to co moze byC zuzytkowane do

bardziej sprawnego wyboru dziatan

prowadzgcych do realizacji pewnego celu.
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Informacja jawnozrédtowa

czyli taka, ktdra nie jest objeta klauzulg tajnoSci. Sama w sobie nie moze
podlegaC wnioskowaniu, czyli innymi stowy, aby dana informacja byta przydatna
trzeba jg doktadnie przeanalizowaC i okreSliC jej stopien wiarygodnosSci. Im
petniejsza jest informacja tym lepiej. Najwazniejszymi elementami informacji s3:
czas, miejsce, osoby, motywy, przebieg oraz cechy charakterystyczne miejsca i

0sOb.
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Open source data OSD
dane w stanie surowym pochodzace od
| > 4 4
| pierwotnego zrodla |
- J
. So Intelli Validated OSINT
Open Som't(:;asIanomauon Open u(r)‘;iNl';‘ Lligence R
zaplanowane pozyskiwanie Informacje zweryfikoware,
dane po wstepnej analizie, AR e Doy potwierdzore prezinne
zgrupowane w j ednym inform acji, przekazanieich Zrédia, posiadajaos wysoki stopien
dokum enciei przkazane dalej g selelic) cnowansi gupie pewrnoial
odbiorcow
. o/ /
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Zrédio otwarte

czyli takie, ktére umozliwia legalne utrwalenie, przetwarzanie, przesytanie oraz
gromadzenie informacji. Zrédla mozemy podzieli¢ na pierwotne i wtdrne, nie zawsze
zrodto pierwotne jest legalne/otwarte a Zrodto wtérne wiarygodne. Nattok informacji
ze Zrodet wtérnych moze niejednokrotnie powodowac¢ tzw. szum informacyjny, co
znacznie utrudnia analize. Czasem jest to jak przystowiowe szukanie igty w stogu
siana, najlepiej problem obrazuje iloSC wynikéw wyszukiwania w przeglgdarce

Google.
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Zrédtami informacji sg m.in.:

® |[nstytucje finansowe

e Instytucje rzgdowe i panstwowe

e Gtéwny Urzad Statystyczny i Eurostat
e |[nstytucje Naukowo Badawcze

e Media

® Internet

NiQ
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Rozwoj technologiczny a otwarte zrodta
informacji
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powszechnoSc¢ technologii mobilnych, szczegdlnie 10
smartfonow

staty dostep do Internetu
kreowanie wirtualnej rzeczywistoSci

wcigz wzrastajgca popularnosc portali spotecznoSciowych

The Nation
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Przyktadowe informacje jakie mozemy uzyskaC na temat
wiekszosci uzytkownikéw Internetu nie odchodzgc od
komputera

e profil na facebooku - pteC, wyznanie, styl zycia, miejsce pobytu, zdj€ecia,
znajomi, upodobania i poglgdy polityczne, czyli ogétem moéwigc dane
wrazliwe

e profil na Instagramie - jezeli nie jest zabezpieczony to nawet osoba, ktdra nie
posiada konta moze zobaczyC nasze zdjecia

e informacje na temat edukacji - z duzym prawdopodobienistwem znajdziemy
informacje dotyczgce szkoty podstawowej, liceum czy studiéw

e informacje o naszej aktywnosSci na innych portalach - popularne jest
uzywanie jednej nazwy uzytkownika
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Bezpieczenstwo naszych
danych

® (Czym jest RODO?
® Prawo do bycia zapomnianym

® (Czy Google i Facebook wie o nas wszystko?

12



O

Osrodek Debaty
Miedzynarodowej
Katowice

Dane exif

dodatkowe informacje o zdjeciu, poniewaz
podczas tworzenia zdjecia w kazdym pliku
zostaje zapisanych szereg informacji np.
nazwa producenta aparatu i jego typ,
ustawienie migawki, naswietlania, przestony,
balans bieli, odlegtoSc, tryb pracy lampy,
date wykonania zdjecia, dane
geolokalizacyjne itp.
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Podstawowe narzedzia
wyszukiwania informacji
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Wyszukiwarka Google

Goo g le




Mapy Google
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Google Maps
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Jednak sg istniejg rowniez
wyspecjalizowane strony
informacyjne
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Flightradar24.com

flightradar24

LIVE AIR TRAFFIC
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Marinetraffic.com

¥ MarineTraffic
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Threatmap.com

y ThreatCloud gence CheCk POInt
THREAcw WORLD CYBER THREAT MAP Q AN I

—— OETMany

Last Week Last Month

Average Infection Rate

v TOP TARGET COUNTRIES 2.38%

MTWTTFSS

USA Most Frequent Attacking Country

% I

3l United Kingdom
Russia Infecting Malware Types
Bot communication 82.9%
s Ukraine —
Access to malicious resources 13.5%
s Germany Malicious file transfer 2.6%
. China Others 1%
Portugal
i Australia
m South Korea
France
Turkey
g Attackers
12:45:4¢ Possible bot tunneling through SMTP port.A Norway Norway
12:45:46 Possible bot tunneling through SMTP port.A United Kingdom Sweden Targets
12:45:45 Trojan.Win32.Generic.T.fozm VA,USA United Kingdom

12:45:45 Communication to a known malware sinkhole A VA.USA Turkev
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Tweetping.net

north america

Tweetping : s S —
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Healthmap.org

FOREIGN  Vaccine-Preventable Outbreaks El ) ns2nx)

RELATIONS

MAP

Filter by:
Disease

Measles Y 1 z ) 3 y

@ Mumps a7 e ; : - : ‘ |
™ Rubella : XY s >
™ Polio
™ Whooping Cough
™ Other

Russia

Region
All

Asia

Africa

Europe

North America
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Earth.nullschool.net

Date | 2015-01-05 19:00 Local
Data | Ocean Currents @ Surface
Scale | N
Source | OSCAR / Earth & Space Research
Control | - - -
Mode | Air = ¢
Animate | Currents —
Overlay | Currents —
I == =,
Projection | A — At —
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Liveuamap.com
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Przyktadowa
praktyczna analiza
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Wykorzystanie przedstawionych wczesSniej stron do przyktadowej analizy
zaleznoSci miedzy intensywnoscig atakéw hakerskich a zdarzeniami

ozhaczonymi na mapie:
bA 18 pazdziernika 2017 r Ukraina Syria Isis ﬁ Wybierz regiony

Kaspersky i INTERPOL podpisujg nowg umowe

-«
m
=g
P il
SAT »
500 km
X S T 300 mil
_ LG .. NyFSwe =

A T 40044750 11N 95 42 464" W
/" Ulotka | Dane ® LiveuaMap OpenStreetMap contributors

5 @ @
Aktualnosci na zywo Jezyk Czas Klawisz
o 9 miesiecy temu 4 zrédio

. @ facebook i @instagram majg teraz
problemy z dostepem i publikowaniem.

O Komentarze Powiedz przyjaciolom (o

X Ukryj reklame
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Mapa ataku cyfrowego Najlepsze codzienne ataki DDoS na calym Swiecie Mapa - Galeriz - ZrozumienieDDoS - FAQ - 0 - EHEDE@

Tabela
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Lub wykorzystanie alertow pogodowych oznaczonych na mapie i zestawienie
ich zinnymi mapami pozujgcymi zjawiska meteorologiczne w czasie
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Maps and statistics
@ Real Time

@ Europa
B Oceania
=5 America

Information

Extras
Apps
About

For Participants

Logowanie

Lightning in Europe

LKIE
I“"VEAR(IE '
o

Wielkie Otwarcie
Media Expert

Leaflet | Lightning data © Lightninamaps_orq and Blitzortuna.org contributors. Map data © OpenStreetMap contributors. CC-BY-SA. © IEM Nexrad. © NOAA
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Data | 2018-07-19 11:00 Lokalny
Dane | Wiatr + Temp @ Powierzchnia
Skala | B B
Zrédlo | GFS / NCEP / US National Weather Service
Kontrola | - -
Tryb | Powietrze -
Wysokos¢ | Sfe - -
Naktadka | - Temp -
| = 2

Projekcja | A - -E-0O-
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Data | 2018-07-19 11:00 Lokalny
Dane | Wiatr @ powierzchnia + nastepna 3-godzinna akumulacja opadow
Skala | I B
Zrédlo | GFS / NCEP / US National Weather Service

"™ Kontrola | -

o

51 Tryb | vaieﬂ:ze -
Wysokos¢ | Sfc -
Nakladka | -

|
Projekcja | A -
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Mozemy tez zaobserwowac, Ze skoro Syria jest obszarem niebezpiecznym ze
wzgledu na dziatania wojenne to ruch lotniczy jest tam ograniczony:

l)A 19 lipca 2018 r  Ukraina m ISIs ﬁ Wybierz regiony
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Aktualnosci na zywo Jezyk Czas Klawisz
Aktualnosci na zywo Tweetuj nas

Zaktualizowano 19/07/2018 13:00:54

@ 4 minuty temu 4 zrédio

Raporty, ze syryjscy rebelianci w Quneitrze (na
granicy z lzraelem) zerwali umowe o poddaniu
sie z rzgdem. Zgodnie z porozumieniem o
zawieszeniu broni z 1974 r. Sity syryjskie nie
moga wejs¢ do strefy DMZ - nadal niejasne
jest, ze rebelianci / IDP réwniez podlegajg
umowie. Uzbrojenie policji wojskowej RUS,
mozliwos¢ zajmowania stanowisk ONZ na
granicy DMZ.

O

@ 8 minut temu 4 zrédio

Protest w miescie Idlib, poniewaz wiezniowie
Assada nadal nie zostali zwolnieni zgodnie z
umowg Fuah-Kafraya

O

X Ukryj reklame
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@flightradar24 —

LIVE AIR TRAFFIC
AT WY ‘\y

4 SAMOLOT (@ 1500/13927 *«‘ 'N)ﬁ“‘y\@* :_x“\'\ A

Dodaj zasieg Dane / Historia

‘515(

\

Pekin (PEK)
Manila (MNL)
Surabaya (SUB)
Melbourne (MEL)
Harbin (HRB)

Beluga XL ma 30% wigcej mocy
niz istniejgca Beluga, bedzie w
stanie ...

Beluga XL jest teraz w
powietrzu Track w
Flightradar24:
https://t.co/E7TMZp)QoJL Vi ...

Pierwsza Beluga XL
przygotowuije sie¢ do
pierwszego lotu w historii!
https: //t.co/ETMZ ...

99 POSTY NA BLOGU

Ruchliwe letnie niebo -
kontynuacja zapisywania
rekordéw lotéw

Nowe odbiorniki Flightradar24
ADS-B Aktywowane w czerwcu
2018 roku

Spoteczny

nacisnij

stugi komercyjne 8 zalogyj sie 10:56

T

Q search (©)) Widok mapy (domyslInie)
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'V\\“ “7‘,,):(-‘ 01
3 Q@ Usur reklamy

Discover the potential of the Belta
through Hong Kong

Hong Kong Trade Development Council
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Nasze dane sg w duzej mierze udostepniane
zewnetrznym firmom, fruwajg w
cyberprzestrzeni lub sami Swiadomie je
udostepniamy. Monopol globalnych
koncernow to jedna sprawa, publiczne dane
mogg sie rowniez przydaC do pozytywnych i
troche bardziej przyziemnych celow.
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Aplikacja Cycle Philly zostata opracowana przez otwartg grupe obywateli
pracujgcych nad wykorzystaniem technologii w ulepszeniu zycia spotecznosci
lokalnej i pomocy planistom z Filadelfii i Doliny Delaware w budowaniu tras

rowerowych.

Mapa przedstawia
analize tras
najczescie;
uzywanych przez
uzytkownikow
aplikacji w ciggu
szesSciu miesiecy
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Rowniez w Polsce kazdy obywatel ma dostep do danych publicznych.
Przyktadem mogg byC Katowice, ktdre przy wspodtpracy z Medialab Katowice

stworzyty wizualizacje budzetu miasta z 2016 roku.

BUDZET MIASTA KATOWICE NA 2016 ROK

&) -soon
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Mozemy zobaczyC w atrakcyjnej formie
budzet miasta, wydatki oraz poszczegdlne
sektory na ktére przeznaczane sg Srodki
finansowe.

EDUKACJA — OSWIATA | OPIEKA WYCHOWAWCZA

P T ———
}-%] 36

884
Uczea uczmow

a/[ ]

[/ 3985
Gcaskauczrcin (e
SmiomOTe Wio

NOSTKACH MIEISKICH

177

Uczea miesskicn p2eo-
SZX0U, 52808 | WAYEN
PLACOWEK OSWIATOWYCH

247
Uiczea porowanven szxbe

DOCHODY WYDATKI

2ADA OSWIATY) DLA KTORYEN ORGANEN

10,38 min 2t

8,60 min 2t 6,45 min 2t

13,28 min 2t SPECIALSTYCINES v
WAR 1| UZOOLMIEN DZIECH ss7minat %8

S PUACOWEN WRCHOWANIA [PormANSOWANIE 2ADA 1

| WesTvrmen § karowic

2,88 minzt

o KuLruRy s MIgozvsz-
KOUNY O4R0DEK SPORTOWY)

—

49,08 min zt i

CEGO UCZNIOM REAUZACIE
‘GBOWIATKU SIXOLNESD

(1]
2,24 min 2t

| scrmomsa mooziezo.

143,76 min 2t

.
CJ—l‘ S oowTISIANE KwAumKAGH
> osow NALCHRS
4987 minzdt _—
FrANSOWANE 75 ST
SoECinaeron DA ARG
Trioonest

[N %
@ S /70,72 min 2t
67,27 min 2t FUNKCIONOWANTE B6

JEONOSTKAMI SAMORZAOU

WYDATKI o

WYDATKI BUDZETU MIASTA KATOWICE NA 2016 ROK

Q1000000 94,83 min zt
DOFINANSOWANIE KOMUNIKACH
MIBKIE) (WPLATA 00 KZK GOF)

43,97 min zt

ZAKUP USLUG REMONTOWYCH

32,45 min 2t

REZERWY BUDZETOWE

“31,66minzt
WhHATA 00 8UDZETU PsTWA
T nosKOw

0
%
%

"

66 min 2t
00TAGE OUA Xt
NEPUBUICDIOH

1040, POMOCY NAUKOWYCH,
(OPLATY, 24 MEDIA, SKLADKI, CZYN-
52, ODSZKODOWANIA | INNE

544,39 min 2t

50,41 min zt
o0TAGE OLA
INSTYTUCH KULTURY

1422,78 min 2t

WouTh skzace

18,31 min zt
DOTAGE DLA ORGANZACH
POZARZADOWYCH (NGO)

P

89,06 min zt
US4 | SWADCZENA KA
BIEZACE POTRZEBY 0508

1 BODZIN WIPLACANE PRZEZ

IIIITIIITIITIIT

)

’)

5

¥ 93,19minzt

’ STYPENDIA | POMOC MATE-

: RAUIA DU NG

H 19,87 min 2t

g s naosswegowey 73,15 min 2t

] (00seni 00 KREDYIOW BUDOWA ZINTEGROWANYCH

s 1 po2vezex) WEZLOW PRZESIADKOWYCH

’

’|

“ 13,77 min 2t 54,47 min 2t

H 18,38 minzt lomemcn o BUDEWA DROGI KRAIOWE!

g W a oy | AN OKel

WEPOLINANSOWANE
y $ROOKAMI UE

1809,82 min zt 6,49 min 2t 21,06 min zt
woana ssosuy 2zaesuvo- 6,28 min 2t TERIOMDEANTACA BoTY-

MOCY | POITYKI SPOLECINEL  petoGRAMY REAUZOWANE
PRZEZ SZHOLY | PLACOWKI

4 10,05 min 2t
207,78 min 2t Sratsuoowa sTaery
wiolenwe srarosigwa- Soomescn
CAWSFOUNANSONANE g
$a00cAwI UE
7,80 min zt
8150WA URLADU KowL-
3 GKACUNESO W POL:
& (O SEAACH
114,24 min zt
Sozostae weLoLETMIE
SRS NS
387,04 min zt
S 17,07 min 2t
ZADANIA OBIETE SUDEETEM
B osvwATELSKM
min
2404 seDNOROCINE @2minzt
REZERWA OGOUUA NA

39



O)
Y\

DZleUJQ Zd Uwage Oérodek Debaty

Miedzynarodowe
Katowice

Daria Szafarczyk

Rzeczpospolita Polska
Ministerstwo
Spraw Zagranicznych

Zadanie dofinansowane ze $Srodkéw
Ministerstwa Spraw Zagranicznych




